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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：公安部第一研究所、北京数字认证股份有限公司、浙江蚂蚁小微金融服务集团股

份有限公司、北京旷视科技有限公司、重庆中科云从科技有限公司、中国信息安全测评中心、中国金融认

证中心、中国电子技术标准化研究院、四川远鉴科技有限公司、深圳市亚略特生物识别科技有限公司、深

圳市腾讯计算机系统有限公司、广州广电运通金融电子股份有限公司、中科天地科技有限公司。

本标准主要起草人：郑征、刘军、胡志昂、张翔、李敏、陈星、吕盟、李军、王宇航、李哲、王学华、刘琳、

卢玉华、许玉娜、郝春亮、沈思成、王玉坚、汤海鹏、刘梦涛、张默男。
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信息安全技术

远程人脸识别系统技术要求

１　范围

本标准规定了采用人脸识别技术在服务器端远程进行身份鉴别的信息系统的功能、性能和安全要

求、安全保障要求。

本标准适用于采用人脸识别技术在服务器端远程进行身份鉴别的信息系统的研制和测试，系统的

管理可参照使用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１８３３６．３—２０１５　信息技术　安全技术　信息技术安全评估准则　第３部分：安全保障组件

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ／Ｔ２６２３８—２０１０　信息技术　生物特征识别术语

ＧＢ／Ｔ２９２６８．１—２０１２　信息技术　生物特征识别性能测试和报告　第１部分：原则与框架

ＧＢ／Ｔ３６６５１—２０１８　信息安全技术　基于可信环境的生物特征识别身份鉴别协议框架

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｔ２０２７１—２００６、ＧＢ／Ｔ２６２３８—２０１０、ＧＢ／Ｔ２９２６８．１—２０１２和ＧＢ／Ｔ３６６５１—２０１８界定的以及

下列术语和定义适用于本文件。

３．１．１　

生物特征识别　犫犻狅犿犲狋狉犻犮狊；犫犻狅犿犲狋狉犻犮狉犲犮狅犵狀犻狋犻狅狀

基于个体的行为特征和生物学特征，对个体进行的识别。

注：“个体”限指人。

３．１．２　

人脸识别　犳犪犮犲狉犲犮狅犵狀犻狋犻狅狀

以人面部特征作为识别个体身份的一种个体生物特征识别方法。其通过分析提取用户人脸图像数

字特征产生样本特征序列，并将该样本特征序列与已存储的模板特征序列进行比对，用以识别用户

身份。

注：从应用方式不同，人脸识别可分为人脸验证和人脸辨识。

３．１．３　

活体人脸　犾犻狏犲犳犪犮犲

有生命的真实人脸。

１

犌犅／犜３８６７１—２０２０



３．１．４　

人脸验证　犳犪犮犲狏犲狉犻犳犻犮犪狋犻狅狀

人脸识别应用之一，将所产生的样本特征序列与按用户标识信息所给定的已存储的用户的模板特

征序列进行比对（１∶１比对），以确认用户是否为所声明的身份。

３．１．５　

人脸辨识　犳犪犮犲犻犱犲狀狋犻犳犻犮犪狋犻狅狀

人脸识别应用之一，将所产生的样本特征序列与已存储的指定范围内的所有模板特征序列进行比

对（１∶犖 比对），确定用户身份。

３．１．６　

特征序列　犮犺犪狉犪犮狋犲狉犻狊狋犻犮狊犲狇狌犲狀犮犲

由人脸图像数字特征组成的数据序列。

注：特征序列包括模板特征序列和样本特征序列。

３．１．７　

模板特征序列　狋犲犿狆犾犪狋犲犮犺犪狉犪犮狋犲狉犻狊狋犻犮狊犲狇狌犲狀犮犲

对采集到的用户登记人脸图像进行分析提取所生成的特征序列。

注：产生模板特征序列的目的是用于用户登记。

３．１．８　

样本特征序列　狊犪犿狆犾犲犮犺犪狉犪犮狋犲狉犻狊狋犻犮狊犲狇狌犲狀犮犲

对采集到的用户人脸图像进行分析提取所生成的特征序列。

注：产生样本特征序列的目的是用于用户识别。

３．１．９　

相似度　狊犻犿犻犾犪狉犻狋狔

两个生物特性相似程度的一个实数；数值越大两个生物特性越相似。

３．１．１０　

阈值　狋犺狉犲狊犺狅犾犱

做出判定所依据的边界值（或值集）。

３．１．１１　

错误接受率　犳犪犾狊犲犪犮犮犲狆狋狉犪狋犲

人脸验证过程中，将冒充者识别为已注册个体的比率，用百分比表示。

注：错误接受率也被称作认假率。

３．１．１２　

错误拒绝率　犳犪犾狊犲狉犲犼犲犮狋狉犪狋犲

人脸验证过程中，将真实人错误拒绝的比率，用百分比表示。

注：错误拒绝率也被称作拒真率。

３．２　缩略语

下列缩略语适用于本文件。

ＣＧ：计算机动画（ＣｏｍｐｕｔｅｒＧｒａｐｈｉｃｓ）

ＥＡＬ：评估保障级（ＥｖａｌｕａｔｉｏｎＡｓｓｕｒａｎｃｅＬｅｖｅｌ）

ＦＡＲ：错误接受率（ＦａｌｓｅＡｃｃｅｐｔＲａｔｅ）

ＦＲＲ：错误拒绝率（ＦａｌｓｅＲｅｊｅｃｔＲａｔｅ）

ＳＥ：安全单元（ＳｅｃｕｒｅＥｌｅｍｅｎｔ）

ＴＥＥ：可信应用执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）

２
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ＴＣＭ：可信密码模块（ＴｒｕｓｔｅｄＣｒｙｐｔｏｇｒａｐｈｙＭｏｄｕｌｅ）

ＵＩＤ：用户标识（ＵｓｅｒＩＤｅｎｔｉｆｉｃａｔｉｏｎ）

４　概述

４．１　系统参考模型

远程人脸识别系统由客户端、服务器端、安全传输通道组成。系统由客户端实现人脸的采集，经安

全传输通道传输，在服务器端远程进行比对。

客户端由环境检测、人脸图像采集、活体检测、质量检测、安全管理等模块组成，模块通常在可信环

境中执行。可信环境指用户设备上的安全区域，可保证加载到其内部数据的安全性，包括保密性、完整

性和可用性等，如ＴＥＥ、ＳＥ、ＴＣＭ或其他具备安全边界的保护区域。本标准不规定可信环境的具体实

现方式。

服务器端由活体判断、质量判断、人脸数据注册、人脸数据库、人脸识别、比对策略、安全管理等模块

组成。

系统参考模型如图１所示。

图１　系统参考模型图

４．２　客户端说明

４．２．１　环境检测

对人脸采集的环境条件进行检测，判断人脸特征采集所处的环境是否满足采集要求，从而决定是否

启动人脸采集。

４．２．２　人脸图像采集

对输入的图片或者视频等样本数据进行分析处理，提取满足质量条件的人脸图像，以便进行人脸特

征提取和比对。

４．２．３　活体检测

对采集主体是否为活体人脸、是否受到假体人脸攻击进行检测和判断。条件允许时，可在客户端判

３
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断人脸比对对象是否为真实有效的人脸。活体检测不通过则不进行下一步处理。

４．２．４　质量检测

对人脸图像的质量进行判断。该模块经常和人脸检测与采集模块在一起，输出质量最佳的人脸图

片进行后续的特征建模与比对。人脸质量检测不通过则不进行下一步处理。

４．２．５　安全管理

对客户端密码、配置参数、用户数据等敏感数据等进行安全管理。

４．３　服务器端说明

４．３．１　活体判断

对客户端活体人脸检测过程中采集的信息进行二次判断，结合客户端检测结果，完成最终活体

判断。

４．３．２　质量判断

对上传到服务器端的生物特征信息的质量进行判断。

４．３．３　人脸数据库

对人脸数据进行生命周期管理，数据内容包括人脸特征模板、人脸辅助信息、用户属性数据、人脸比

对数据等。人脸特征模板主要用来存储人脸的特定信息，以便计算机能够快速、准确的进行生物特征比

对。辅助信息主要用于活体检测或多模态检测。用户属性数据主要用于用户检索，包括用户标识

ＵＩＤ、姓名等。

４．３．４　人脸数据注册

通过客户端采集、服务端批量导入实现人脸数据注册。

通过人脸模板登记过程，实现用户原始人脸图像或用户特征数据（必要时脱敏或加密的数据）与用

户标识之间绑定关系的建立。

４．３．５　人脸识别

４．３．５．１　人脸验证

将样本特征序列与注册的模板特征序列进行比对，确定两张人脸是否为同一个人。

４．３．５．２　人脸辨识

将样本特征序列与一定范围内的已登记模板特征序列进行比对，根据比对得分进行排序，找出最为

相似的已登记模板特征序列，从而确认用户身份。

４．３．６　比对策略

基于用户信息、客户端信息等不同条件，设置不同环境下的比对策略。

４．３．７　安全管理

服务器端密码管理、安全审计、授权访问等安全管理功能。

４
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４．４　安全传输通道

客户端与服务器端应建立数据传输通道的安全策略和规程，通过安全控制措施实现数据传输安全。

５　安全分级

远程人脸识别系统的功能、性能和安全要求分为基本级和增强级，黑体字为增强级相对于基本级新

增的要求，基本级和增强级的简要对应关系参见附录Ａ，系统安全描述参见附录Ｂ。本标准凡涉及密码

算法的相关内容，按国家有关法规实施；凡涉及采用密码技术解决机密性、完整性、真实性、不可否认性

需求的须遵循密码相关国家标准和行业标准。

６　功能要求

６．１　基本级要求

６．１．１　用户标识

应从以下方面设计和实现系统的身份标识功能：

ａ）　所有用户在用户登记时都进行用户标识；

ｂ）　应具唯一性；

ｃ）　应对用户标识信息进行管理、维护，确保其不被非授权地访问、修改或删除。

６．１．２　人脸图像采集与处理

人脸图像采集与处理应具有以下功能：

ａ）　应防止人脸数据采集过程中个人信息等数据被泄露；

ｂ）　宜对采集到的数据进行完整性、一致性校验；

ｃ）　宜跟踪和记录数据采集过程，支持人脸采集数据的可追溯性；

ｄ）　宜确保采集数据的真实性；

ｅ）　采集后应清除残留信息。

６．１．３　人脸图像质量判断

客户端和服务器端均应具备人脸采集样本质量判断的能力，质量判断应至少包括以下几个方面：

ａ）　人脸图片的模糊程度；

ｂ）　人脸图片的明暗程度；

ｃ）　人脸图片的人脸角度；

ｄ）　人脸图片的完整程度。

６．１．４　活体检测

６．１．４．１　主动配合式活体检测

应支持根据检测主体的主动式反应进行活体人脸检测，通过指令要求用户进行相关动作并判断人

脸的真实有效性，指令包括但不限于以下方式：

ａ）　点头、抬头、左右转头、张嘴、眨眼等；

ｂ）　唇语、说指定的数字或者文字等。

５
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６．１．４．２　被动无交互式活体检测

应支持检测主体无需主动配合动作模式下的活体人脸检测，包括但不限于以下方式：

ａ）　可见光下根据主体的脸部细节微小变化判断是否为活体；

ｂ）　根据检测主体接收特定波段光源照射后产生的反馈，进而判断是否为活体。

示例１：采用近红外光源照射人脸，通过采集人脸在近红外光源下的图像视频进行人脸肤质材料的分析，从而判定

是否为活体。

示例２：采用多摄像头、深度传感器等传感器设备，通过采集人脸的三维立体信息进行动态立体重建、动态变焦等三

维分析，从而判定是否为活体。

６．１．５　人脸数据注册管理

６．１．５．１　人脸数据注册

注册方式包括现场注册、远程注册两种方式。

若用户使用客户端设备进行注册时，注册过程应在可信环境中进行。

６．１．５．２　人脸数据注销

人脸数据注销应满足以下要求：

ａ）　注销参与者是有关闭意愿的用户本人。

ｂ）　在注销前对授权注销者进行身份验证。

ｃ）　注销后，存储器中的人脸数据应销毁，不可重复使用，下次使用需重新采集。

６．１．５．３　人脸数据注册加载

人脸数据注册过程中批量加载人脸数据时，本项功能应：

ａ）　建立不同数据源、不同安全域之间采集数据加载安全策略、加载方式和访问控制机制；

ｂ）　确保人脸数据加载过程中的数据正确性和一致性；

ｃ）　确保人脸数据加载过程中数据的安全保护；

ｄ）　记录并保存人脸数据加载过程中人脸等个人信息数据的处理过程。

６．１．６　用户鉴别

６．１．６．１　鉴别时机

应在人脸识别系统安全功能实施所要求的动作之前，先对提出该动作要求的用户进行鉴别，未通过

鉴别者不予执行。

６．１．６．２　人脸验证

若提供人脸验证功能，则应具有以下功能：

ａ）　进行人脸验证时，应给出ＵＩＤ；

ｂ）　根据所给用户身份标识信息，检索出该用户的人脸模板；

ｃ）　执行数据包验证功能，检验用户人脸模板的完整性；

ｄ）　将实时采集并生成的人脸样本特征与所检索出的该用户的人脸模板进行比对，产生用于用户

验证的比对相似度值；

ｅ）　根据比对阈值输出人脸识别判定；

ｆ）　人脸验证后应清除残留信息。
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６．１．６．３　人脸辨识

， ：

ａ）　 ，

；

ｂ）　 ；

ｃ）　 。

６．１．６．４　一次性鉴别机制

。

６．１．６．５　防伪造

， ：

ａ）　 ： ；

ｂ）　 ： （ ： 、

、 ）；

ｃ）　 ： ；

ｄ）　 ， 。

６．１．６．６　决策反馈保护

：

ａ）　 ， ， ；

ｂ）　 ， ；

ｃ）　 ， ， 。

６．１．６．７　秘密的规范

。

，

。 。

。

６．１．６．８　鉴别失败

６．１．６．８．１　基本要求

（ ） ，

。

６．１．６．８．２　失败判定

， ， ：

ａ）　 ： ， ；

ｂ）　 ： ；

ｃ）　 ： ；

ｄ）　 ： ；
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ｅ）　尝试超次：对人脸验证与人脸辨识，应分别设定警告次数阈值，连续警告次数大于该阈值时视

作失败。

６．１．６．８．３　失败处理

人脸识别失败的处理应符合以下要求：

ａ）　制定识别失败返回值表；

ｂ）　在出现识别失败情况时，返回对应的错误代码或错误值；

ｃ）　针对识别失败记录事件日志；

ｄ）　制定明确的识别失败处理策略，进行警告与报警；

ｅ）　针对不同识别失败原因进行相应处理。

６．１．６．９　警告与报警

系统的警告与报警应满足以下要求：

ａ）　进行人脸验证时，如用户不是所给身份标识信息或其他用户身份信息的持有者，或用户已被删

除，或在进行人脸辨识时，已存贮的人脸模板中无用户的候选者，应给出警告信息；

ｂ）　检测出伪造识别图像、识别数据，或复制、非授权保存图像、数据，或非活体人脸，或非授权数据

库操作时应给出报警信息。

６．２　增强级要求

６．２．１　用户标识

应从以下方面设计和实现系统的身份标识功能：

ａ）　所有用户在用户登记时都进行用户标识；

ｂ）　应具唯一性；

ｃ）　应对用户标识信息进行管理、维护，确保其不被非授权地访问、修改或删除。

６．２．２　人脸图像采集与处理

人脸图像采集与处理应具有以下功能：

ａ）　采集前客户端、服务器端应进行双向鉴别；

ｂ）　采集活动应由授权模块发起，并确保采集数据的真实性；

ｃ）　采集过程应在可信环境中进行，防止人脸数据采集过程中个人信息等数据不被泄露；

ｄ）　应对采集到的数据进行完整性、一致性校验；

ｅ）　应跟踪和记录数据采集过程，支持人脸采集数据的可追溯性；

ｆ）　采集设备应具备数据鉴别能力，保证原始人脸数据的真实性；

ｇ）　采集后应清除残留信息。

６．２．３　人脸图像质量判断

客户端和服务器端均应具备人脸质量判断的能力，质量判断应至少包括以下几个方面：

ａ）　人脸图片的模糊程度；

ｂ）　人脸图片的明暗程度；

ｃ）　人脸图片的人脸角度；

ｄ）　人脸图片中人脸的大小；

ｅ）　人脸图片的完整程度。
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６．２．４　活体检测

６．２．４．１　主动配合式活体检测

，

， ：

ａ）　 、 、 、 、 ；

ｂ）　 、 。

６．２．４．２　被动无交互式活体检测

， ：

ａ）　 ；

ｂ）　 ， 。

示例１： ， ，

。

示例２： 、 ， 、

， 。

６．２．５　人脸数据注册管理

６．２．５．１　人脸数据注册

、 。

， 。

６．２．５．２　人脸数据注销

：

ａ）　 ；

ｂ）　 ；

ｃ）　 ， ， ， 。

６．２．５．３　人脸数据注册加载

， ：

ａ）　 、 、 ；

ｂ）　 ；

ｃ）　 ；

ｄ）　 ；

ｅ）　应建立数据加载的故障恢复方法和机制，具备加载数据一致性检测及问题控制的处理能力。

６．２．６　用户鉴别

６．２．６．１　鉴别时机

， 。

６．２．６．２　人脸验证

， ：
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ａ）　 ， ＵＩＤ；

ｂ）　 ， ；

ｃ）　 ， ；

ｄ）　执行数据包验证功能，检验用户采集样本的完整性；

ｅ）　 ，

；

ｆ）　 ；

ｇ）　 。

６．２．６．３　人脸辨识

， ：

ａ）　执行数据包验证功能，检验用户采集样本的完整性；

ｂ）　 ，

；

ｃ）　 ；

ｄ）　 。

６．２．６．４　一次性鉴别机制

。

６．２．６．５　多机制鉴别

应提供除人脸识别身份鉴别机制以外的其他身份鉴别机制，采用口令、令牌、数字证书以及其他具

有相应安全强度的两种或两种以上的组合机制。

６．２．６．６　防伪造

， ：

ａ）　 ： ；

ｂ）　 ： （ ： 、

、 ）；

ｃ）　 ： ；

ｄ）　防视频伪造：应能检测或防止使用拼接、替换、翻拍视频进行伪造；

ｅ）　防人脸犆犌合成伪造：应能检测或防止使用犆犌技术将单张或多张人脸图像合成人脸视频或

３犇人脸模型进行伪造；

ｆ）　防假体面具伪造：应能检测或防止使用绝大多数人脸３犇假体面具（树脂面具、硅胶面具）的仿

冒行为；

ｇ）　 ， 。

６．２．６．７　决策反馈保护

：

ａ）　 ， ， ；

ｂ）　 ， 。

６．２．６．８　秘密的规范

。
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，

。 。

。

６．２．６．９　鉴别失败

６．２．６．９．１　基本要求

（ ） ，

。

６．２．６．９．２　失败判定

， ， ：

ａ）　 ： ， ；

ｂ）　 ： ；

ｃ）　 ： ；

ｄ）　 ： ；

ｅ）　 ： ， ，

。

６．２．６．９．３　失败处理

：

ａ）　 ；

ｂ）　 ， ；

ｃ）　 ；

ｄ）　 ， ；

ｅ）　 。

６．２．６．１０　警告与报警

：

ａ）　 ， ，

， ， ， ；

ｂ）　 、 ， 、 、 ， ，

。

７　性能要求

７．１　基本级要求

７．１．１　人脸注册

１％。

７．１．２　人脸验证

０．１％ ， ５％。
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７．１．３　活体检测防范能力

７．１．３．１　攻击类型

系统应对以下攻击类型具备防御措施：

———活体检测基础级（静态攻击），能够对以下攻击手段进行防范：打印的普通人脸照片、纸质高清

人脸照片、移动终端屏幕重放的人脸照片、纸质面具。

７．１．３．２　正常通过率

系统活体检测正常通过率应不小于９５％。

７．１．３．３　攻击拒绝率

系统活体检测攻击拒绝率应不小于９９％。

７．２　增强级要求

７．２．１　人脸注册

系统人脸注册失败率应不大于０．１％。

７．２．２　人脸验证

当错误接受率为０．０１％时，错误拒绝率应不大于５％。

７．２．３　活体检测防范能力

７．２．３．１　攻击类型

系统应对以下攻击类型具备防御措施：

———活体检测基础级（静态攻击），能够对以下攻击手段进行防范：打印的普通人脸照片、纸质高清

人脸照片、移动终端屏幕重放的人脸照片、纸质面具。

———活体检测增强级（合成动态攻击），能够对以下攻击手段进行防范：人脸视频（包含活体动作）、

人脸犆犌合成、３犇假体面具。

７．２．３．２　正常通过率

系统活体检测正常通过率应不小于９９％。

７．２．３．３　攻击拒绝率

系统活体检测攻击拒绝率应不小于９９％。

８　安全功能要求

８．１　基本级要求

８．１．１　安全审计

８．１．１．１　安全审计数据产生

安全审计功能应按以下要求产生审计数据：
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ａ）　为下述可审计事件产生审计记录：

１）　审计功能的开启和关闭；

２）　使用身份鉴别机制；

３）　系统管理员、安全管理员、审计管理员和一般操作员所实施的操作；

４）　其他与系统安全有关的事件或专门定义的可审计事件；

５）　伪造人脸图像；

６）　人脸假体面具仿冒；

７）　伪造特征数据或篡改识别结果数据、用户属性数据、配置管理数据；

８）　企图保存人脸图像；

９）　非授权保存特征数据；

１０）　非授权进行数据库操作。

ｂ）　审计记录至少应包括：事件的日期和时间、用户、事件类型、事件是否成功，及其他与审计相关

的信息。

日志记录中不应出现明文形式的人脸特征模板、私钥、对称密钥及其他安全相关的参数。

审计功能部件应能将可审计事件与发起该事件的用户身份相关联。

ｃ）　对于身份鉴别事件，审计记录应包含请求的来源（例如，设备标识符）。

８．１．１．２　安全审计查阅

根据对安全审计的不同要求，安全审计查阅分为：

ａ）　审计功能部件应为管理员提供查看日志所有信息的能力。

ｂ）　审计功能部件应以适于阅读和解释的方式向阅读者提供日志信息。

８．１．１．３　安全审计事件选择

审计功能部件应可根据下列属性选择或排除审计事件集中的可审计事件：

用户标识、事件类型、主体标识、客体标识等。

８．１．１．４　安全审计事件存储

根据对安全审计的不同要求，安全审计事件存储分为：

ａ）　受保护的审计踪迹存储：审计踪迹的存储受到应有的保护，能检测或防止对审计记录的修改；

ｂ）　防止审计数据丢失：在审计踪迹存储记满时，应能够阻止除由管理员发起的以外的所有审计事

件的发生；

ｃ）　审计数据的可用性确保：在意外情况出现时，能检测或防止对审计记录的修改，以及在发生审

计存储已满、存储失败或存储受到攻击时，确保审计记录不被破坏。

８．１．１．５　审计日志保护

审计功能部件应定期对审计日志做数字签名等完整性保护运算。

完整性保护运算的对象是从上次签名后加入的所有审计日志条目以及上次签名的结果。

对审计日志签名的时间周期应是可配置的。

对审计日志签名的事件应写入审计日志中，审计日志签名结果应包含在其中。

８．１．２　用户数据保护

８．１．２．１　访问控制

建立访问控制策略，通过对主、客体设置敏感标记，实现对用户、设备、应用程序等不同主体不同粒
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度的访问控制机制。

系统中有两类主体：一类是特权用户，包括系统管理员、系统安全员和系统审计员；另一类是处理专

门事务的系统进程。

系统中的客体是指主体所能操作的对象，包括作为图像处理、数据存储的对象和为用户服务的进

程。前者主要包括：已登记人脸模板、人脸采集样本、识别结果；后者主要包括：系统管理员操作进程、数

据库操作进程、安全员操作进程、审计员操作进程。

８．１．２．２　数据存储安全

本项功能应：

ａ）　具备对人脸等个人信息数据加密存储能力，满足数据保密性保护要求；

ｂ）　利用存储访问控制模块实施人脸数据用户身份标识与鉴别策略、数据访问控制策略，并实现相

关安全控制措施，防止非授权的访问用户人脸数据。

８．１．２．３　数据传输安全

应采用满足数据传输安全策略相应的安全控制措施，如数据加密等，对人脸识别数据的传输进行

保护。

８．１．３　个人信息保护

应对用户人脸模板等公民个人隐私信息进行保护，包括但不限于以下功能：

ａ）　无关联保护，应防止通过应用程序或数据库关联到存储的人脸模板数据；

ｂ）　机密性保护，应防止非授权用户对人脸模板数据的访问；

ｃ）　残余信息保护，要求系统安全功能有能力确保，对于安全控制范围内的某个已定义的客体进行

资源的配给或回收时，剩余信息是不可用的。

８．１．４　时间戳

系统的安全功能应能为自身的应用提供可靠的时间戳。

８．１．５　备份与恢复

系统应具有备份和恢复功能，在系统运行中出现致使信息丢失的故障时，能进行信息恢复；在系统

运行中出现致使系统无法运行的故障时，能进行系统恢复。

８．１．６　安全管理

系统应提供系统管理员、安全管理员和审计管理员的角色定义。

系统管理员：安装、配置、维护系统；建立和管理用户账户；执行系统的备份和恢复。

安全管理员：维护用户属性定义；管理秘密信息质量量度；维护人脸算法参数设置、识别决策策略。

审计管理员：配置审计参数；查看和维护审计日志。

系统应具备使主体与角色相关联的能力，并保证一个身份不应同时具备多个角色的权限。一个人

不应同时拥有多个角色，系统应在系统设计时对角色的管理进行相关限制。

本级系统角色的安全功能管理应按表１中的配置对授权的角色修改安全功能的能力进行

限制。
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表１　授权的角色对于安全功能的管理

功能 功能／授权角色

用户属性定义 仅授予安全管理员拥有用户属性定义权限

用户人脸注册 仅授予安全管理员验证用户人脸模板内容正确性的权限

秘密的规范 仅授予安全管理员拥有管理秘密信息质量量度的权限

安全审计 仅授予审计管理员配置审计参数的权限

备份与恢复
仅授予系统管理员配置备份参数的权限；

初始化备份或恢复功能的权限应仅授予系统管理员

系统配置

仅授予系统管理员对系统的资源和运行进行配置、控制和管理，包括用户身份（系统管理员、

安全管理员、审计管理员）和授权管理、系统资源配置（人脸设备管理）等。

仅授予安全管理员对系统的参数设置进行配置、控制和管理，包括人脸算法参数设置、策略管

理等

８．２　增强级要求

８．２．１　安全审计

８．２．１．１　安全审计数据产生

安全审计功能应按以下要求产生审计数据：

ａ）　为下述可审计事件产生审计记录：

１）　审计功能的开启和关闭；

２）　使用身份鉴别机制；

３）　系统管理员、安全管理员、审计管理员和一般操作员所实施的操作；

４）　其他与系统安全有关的事件或专门定义的可审计事件；

５）　伪造人脸图像；

６）　人脸假体面具仿冒；

７）　伪造特征数据或篡改识别结果数据、用户属性数据、配置管理数据；

８）　企图保存人脸图像；

９）　非授权保存特征数据；

１０）　非授权进行数据库操作。

ｂ）　对于每一个事件，其审计记录应包括：事件的日期和时间、用户、事件类型、事件是否成功，及其

他与审计相关的信息。

日志记录中不应出现明文形式的人脸特征模板、私钥、对称密钥及其他安全相关的参数。

审计功能部件应能将可审计事件与发起该事件的用户身份相关联。

ｃ）　对于身份鉴别事件，审计记录应包含请求的来源（例如，设备标识符）。

８．２．１．２　安全审计查阅

根据对安全审计的不同要求，安全审计查阅应分别支持：

ａ）　审计功能部件应为管理员提供查看日志所有信息的能力。

ｂ）　审计功能部件应以适于阅读和解释的方式向阅读者提供日志信息。
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８．２．１．３　安全审计事件选择

审计功能部件应可根据下列属性选择或排除审计事件集中的可审计事件：

用户标识、事件类型、主体标识、客体标识等。

８．２．１．４　安全审计事件存储

根据对安全审计的不同要求，安全审计事件存储分为：

ａ）　受保护的审计踪迹存储：审计踪迹的存储受到应有的保护，能检测或防止对审计记录的修改；

ｂ）　防止审计数据丢失：在审计踪迹存储记满时，应能够阻止除由管理员发起的以外的所有审计事

件的发生；

ｃ）　审计数据的可用性确保：在意外情况出现时，能检测或防止对审计记录的修改，以及在发生审

计存储已满、存储失败或存储受到攻击时，确保审计记录不被破坏。

８．２．１．５　审计日志保护

审计功能部件应定期对审计日志做数字签名等完整性保护运算。

完整性保护运算的对象是从上次签名后加入的所有审计日志条目以及上次签名的结果。

对审计日志签名的时间周期应是可配置的。

对审计日志签名的事件应写入审计日志中，审计日志签名结果应包含在其中。

８．２．２　用户数据保护

８．２．２．１　访问控制

建立访问控制策略，通过对主、客体设置附加敏感标记，实现对用户、设备、应用程序等不同主体不

同粒度的访问控制机制。对人脸模板数据库的访问控制粒度应为库／表级、记录级、字段级。

系统中有两类主体：一类是特权用户，包括系统管理员、系统安全员和系统审计员；另一类是处理专

门事务的系统进程。

识别系统中的客体是指主体所能操作的对象，包括作为图像处理、数据存储的对象和为用户服务的

进程。前者主要包括：已登记人脸模板、人脸采集样本、人脸识别结果；后者主要包括：系统管理员操作

进程、数据库操作进程、安全员操作进程、审计员操作进程。

８．２．２．２　数据存储安全

本项功能应：

ａ）　具备对人脸等个人信息数据加密存储能力，满足数据保密性和完整性保护要求；

ｂ）　利用存储访问控制模块实施人脸数据用户身份标识与鉴别策略、数据访问控制策略，并实现相

关安全控制措施，防止非授权的访问和篡改用户人脸数据；

ｃ）　具备对人脸数据进行备份的能力以及相应的恢复控制措施。

８．２．２．３　数据传输安全

本项功能应：

ａ）　采用满足数据传输安全策略相应的安全控制措施，如安全通道、可信通道、数据加密等；

ｂ）　具备在构建传输通道前对两端主体身份进行鉴别的能力；

ｃ）　具备对传输数据的完整性进行检测的能力以及相应的恢复控制措施；

ｄ）　支持数据真实性检测，应采用国家规定的签名密码算法及组合算法鉴别数据的来源。
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８．２．３　个人信息保护

应对用户人脸模板等公民个人信息进行保护，提供以下功能：

ａ）　无关联保护，应防止通过应用程序或数据库关联到存储的人脸模板数据。

ｂ）　机密性保护，应防止非授权用户对人脸模板数据的访问。

ｃ）　残余信息保护，要求系统安全功能有能力确保，对于安全控制范围内的某个已定义的客体进行

资源的配给或回收时，剩余信息是不可用的。

ｄ）　脱敏处理保护，提供以下功能：

———配置数据脱敏支持工具或服务组件，支持如泛化、抑制、干扰等数据脱敏技术。

———配置脱敏数据识别和脱敏效果验证工具或服务组件，确保数据脱敏的合规性。

———能在屏蔽信息时保留其原始数据格式和属性，满足使用脱敏数据进行开发与测试要求。

———对数据脱敏处理过程相应的操作进行记录，满足数据脱敏处理安全审计要求。

８．２．４　时间戳

系统的安全功能应能为自身的应用提供可靠的时间戳。

８．２．５　备份与恢复

系统应具有备份和恢复功能，并可在需要时调用备份功能，使在系统失败或者其他严重错误的情况

下能够重建系统。执行备份的频率取决于系统或者应用的重要性。在系统备份数据中应保存足够的信

息使系统能够重建备份时的系统状态。系统应通过数字签名、杂凑等方式防止备份数据受到未授权的

修改。关键安全参数和其他机密信息应以加密形式存储。

８．２．６　安全管理

系统应提供系统管理员、安全管理员和审计管理员的角色定义。

系统管理员：安装、配置、维护系统；建立和管理用户账户；执行系统的备份和恢复。

安全管理员：维护用户属性定义；管理秘密信息质量量度；维护人脸算法参数设置、识别决策策略。

审计管理员：配置审计参数；查看和维护审计日志。

系统应具备使主体与角色相关联的能力，并保证一个身份不应同时具备多个角色的权限。一个人

不应同时拥有多个角色，系统应在系统设计时对角色的管理进行相关限制。

本级系统角色的安全功能管理应按表２中的配置对授权的角色修改安全功能的能力进行限制。

表２　授权的角色对于安全功能的管理

功能 功能／授权角色

用户人脸注册 仅授予安全管理员验证用户人脸模板内容正确性的权限

秘密的规范 仅授予安全管理员拥有管理秘密信息质量量度的权限

安全审计 仅授予审计管理员配置审计参数的权限

备份与恢复
仅授予系统管理员配置备份参数的权限；

初始化备份或恢复功能的权限应仅授予系统管理员

系统配置

仅授予系统管理员对系统的资源和运行进行配置、控制和管理，包括用户身份（系统管理员、

安全管理员、审计管理员）和授权管理、系统资源配置（人脸设备管理）等。

仅授予安全管理员对系统的参数设置进行配置、控制和管理，包括人脸算法参数设置、策略管

理等

７１

犌犅／犜３８６７１—２０２０



９　安全保障要求

９．１　基本级要求

应具备ＧＢ／Ｔ１８３３６．３—２０１５中ＥＡＬ３级能力。

９．２　增强级要求

应具备犌犅／犜１８３３６．３—２０１５中犈犃犔４级能力。
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附　录　犃

（资料性附录）

远程人脸识别系统基本级和增强级对应关系

犃．１　系统功能要求

Ａ．１。

表犃．１　系统功能要求

 

 

 

 

 







































　　“” ；“” 。

犃．２　系统性能要求

Ａ．２。

表犃．２　系统性能要求

 

 

 

　　“” ；“” 。
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犃．３　系统安全功能要求

Ａ．３。

表犃．３　系统安全功能要求

































 

 

 

 

　　“” ；“” 。

犃．４　系统安全保障要求

Ａ．４。

表犃．４　系统安全保障要求

ＧＢ／Ｔ１８３３６．３—２０１５ ＥＡＬ３  —

ＧＢ／Ｔ１８３３６．３—２０１５ ＥＡＬ４ — 

　　“” 。
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附　录　犅

（资料性附录）

远程人脸识别系统安全描述

犅．１　受保护资产

犅．１．１　描述目的

本附录所描述的安全问题描述、安全目的和安全需求，均为了保护本标准中所描述的受保护的

资产。

犅．１．２　用户数据类

犅．１．２．１　概述

用户数据是指由用户产生或为用户产生的数据，这些数据不影响系统安全功能的运行。

犅．１．２．２　系统配置数据

人脸采集模块、人脸识别模块、人脸比对策略模块的系统配置数据。

犅．１．２．３　人脸图像数据

由系统采集的人脸图像数据。

犅．１．２．４　人脸处理数据

为输出人脸识别结果，由系统生成的人脸特征项数据、人脸模板数据、人脸匹配结果数据。

犅．１．２．５　输入数据

识别过程中，人工输入的数据。如用户登记时用户输入的身份信息。

犅．１．２．６　传输数据

传输数据包括：

ａ）　采集模块与处理模块之间传输的数据；

ｂ）　人脸数据库与比对模块之间传输的数据；

ｃ）　存储介质与比对模块之间传输的数据；

ｄ）　系统与识别应用程序之间传输的数据。

犅．１．３　安全功能数据类

犅．１．３．１　概述

系统安全功能数据是指由人脸识别系统产生或为其产生的数据，这些数据可能会影响系统安全功

能的运行。

犅．１．３．２　安全功能受保护数据

除系统的管理者和拥有者外，不准许改变内容但允许公开内容的数据。
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